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Como evitar el Shadow IT

Shadow IT describe a cualquier tipo de estructura utilizada sin la aprobacion del area de Tecnologia
de la Informacion (IT). Esta practica puede tomar muchas formas.

¢Qué esta pasando en las empresas?

B & i

- —
Sélo el 7% : Los bancos y seguros : Una tercera parte
de las aplicaciones SaaS gratuitasde : son las organizaciones que mayor riesgo - de los trabajadores comparten y suben
internet cumplen con los estdndares corren debido al Shadow IT : datos corporativos a herramientas
minimos de seguridad : : externas a la organizacién, segun IBM
: : Security

Los 5 riesgos mas habituales

Desconocimiento de la
Uso de un canal no- ubicacion de los servidores
seguro y no reconocido - y del almacenamiento de la
por el departamento IT. informacion.

Peligro de fuga de
informacién por parte de
la organizacién. ‘
Exposicion de la
"""""" organizacién por
incumplimiento de la
normativa GDPR.

¢Como combatir el Shadow IT con Tranxfer?

® Permite tener trazabilidad de la informacién, todo lo que entray
sale del perimetro corporativo.

® Esuna herramienta que cumple con la regulacion GDPR

® Permite despliegue de la herramienta adaptandose e integrandose
y manteniendo todas sus caracteristicas al entorno y sistema de
tu empresa.

e Garantizar la securizacion de los canales de envio y recepcién
de informacién, que conviviran con el correo electrénico
habitual, las plataformas de comparticiéon y repositorios
tradicionales de documentos.

Integrable con:
] Office365 Google Workspace e tranxfer.com | 622 867 206




tranyfer sz

Como evitar el Shadow IT

Shadow IT describe a cualquier tipo de estructura utilizada sin la aprobacion del area de Tecnologia
de la Informacion (IT). Esta practica puede tomar muchas formas.

¢Qué esta pasando en las empresas?

B & i

(——]

Sélo el 7%
de las aplicaciones Saa$S gratuitas de
internet cumplen con los estandares
minimos de seguridad

Los bancos y seguros
son las organizaciones que mayor riesgo
corren debido al Shadow IT

Una tercera parte
de los trabajadores comparten y suben
datos corporativos a herramientas
externas a la organizacion, segin IBM
Security

Los 5 riesgos mas habituales

Desconocimiento de la
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y del almacenamiento de la

informacion.

Enviar informacion
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compafia a través de un
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. ____________ Facilidad de acceso a las
herramientas sin
necesidad de instalar
Peligro de fuga de ningun tipo de software.
informacion por partede ‘

la organizacién sin saber

motivo. Exposicion de la

"""""" organizacién por
incumplimiento de la
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Como combatir el Shadow IT

Concienciacion

Brindar entrenamientos y Identificar aplicaciones, software y
capacitaciones sobre temas (=] procesos que se ejecutan en las
relacionados con la seguridad de la sombras dentro de una red puede ser
informacion, instruir a los usuarios - una tarea dificil.

sobre los riesgos inherentes a sus é

actividades.

Identificacion y monitoreo

N

ES

Integrable con:

Analisis de riesgo y
adecuacion

Después de la identificacion, es
necesario ver qué impacto tiene este
software o hardware en la red e iniciar
el proceso de analisis para determinar
la mejor manera de eliminarlo del
entorno.

) Office365 Google Workspace

Gestion de procesos y
analisis de necesidades

En general, la gestién de los procesos
es mas responsabilidad de las areas
responsables que del departamento de
tecnologia de una empresa. Una de las
formas en que se mitigan estos riesgos
es hacer que el ciclo de andlisis del
proceso sea continuo.

e tranxfer.com | 622 867 206




