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EL SHADOW IT - UN DOLOR DE CABEZA

Para que no hayan confusiones, recurrimos a la definicion de la
consultora Gartner: “Shadow IT es todo aquel dispositivo,
software o servicio informatico, generalmente basado en la
nube, que se utiliza en una organizacion pero que se encuentra
fuera de control del departamento de informatica de dicha
organizacion o bien se emplea sin su conocimiento o
aprobacion”.

Es decir, cuando un trabajador decide usar un servicio basado en la
nube sin conocimiento de la empresa esta haciendo uso del Shadow
IT. utilizacion del smartphone o portatil personal para asuntos
laborales; compartir documentos corporativos a traves de
aplicaciones como Dropbox, WeTransfer o WhatsApp; conectar un
USB traido de casa al PC del trabajo.. Emplear tecnologia en la
sombra expone a la organizacion a brechas de seguridad y fugas de
informacion no deseadas

LA DIFICIL SITUACION DEL CISO

e Proteger sin dificultar el dia a dia de los
empleados

e Ofrecer herramientas que Negocio
también apruebe

....El sindrome de Casandra; predecir sin
ser escuchado y cuando pasa, ser juzgado
por no haberlo visto venir ...




¢Como podemos ayudar al CISO en su deber de proteger al
empleado, organizacién, proveedores y accionistas?

La digitalizacion estd cambiando la forma en que las
organizaciones llevan a cabo sus negocios y las relaciones
sociales. Un aumento de productividad y eficiencia probado y
un efecto colateral indeseado que es el aumento de la
vulnerabilidades, brechas y riesgo digital adquiere cada vez
mas importancia.

of cloud apps go
undetected by IT

Source: 7016 Mitrosol|




Desde Tranxfer, queremos compartir contigo las herramientas mas
conocidas dentro del Shadow IT para compartir, almacenar, y hacer copias de
archivos que traen mas quebraderos de cabezas a los CISOS y departamentos de
seguridad IT en las empresas:

e Google Drive
e Dropbox, Box
e OneDirive,

e WeTransfer,
e YouSendIT,

e FireDrive

e ShareFile

Son las aplicaciones mas utilizadas por los trabajadores aunque existen otras
muchas como Yandex Disk, Solidfiles, Freakshare, Filefactory, Copy, 4Shared,
efolder, Goodsync, Hightail, Zippyshare y Mega.

Las herramientas anteriormente mencionadas son Shadow IT y nos
exponen a sanciones por GDPR, y Fugas de informacion, ademas de
exponernos a 'los malos'




Fugas de informacién | Incumplimiento de GDPR| Entrada de malware

¢cComo puede
perjudicar un
incumplimiento de la
normativa?

e Consecuencias econdmicas

causadas por sanciones que ”Ayudar al emp/eado y
conllevan, segun el tamano de la .
organizacion, desde 10 hasta 20 proteger G/ negocio €s la
millones de euros o entre el 2% responsabilidad y deber de

Y 4% del volumen de la la organizacién”
facturacion anual de la empresa

° Consecuencias relacionadas DII’E’CtIVO BGnC SGbGdE// = 2021

con la reputacion.

cComo evitar estos riesgos?

Ponemos Tranxfer a la disposicion de todas las organizaciones, sin
importar su tamano, para garantizar el flujo de intercambio de

informacion seguro y garantizar el las necesidades para el puesto de
trabajo en condiciones Optimas apoyando a los responsables de
seguridad en su labor de proteger a la organizacion.

" "Tranxfer es la mejor plataforma corporativa para eliminar el shadow it y la

mas segura para intercambiar informacion”
Dept. Seguridad Naturgy - 2020



Si el Shadow IT es inevitable, jsacalo a la luz!
y conviértelo en oportunidad

El enfoque radical contra el Shadow IT es bloquear el acceso a todos
los servicios no corporativos. Sin embargo, puede que no siempre sea
realista para todas las empresas, especialmente en esta nueva realidad
laboral en la que muchos trabajadores no estan en las oficinas. A veces, el
mismo Shadow IT, a través de aplicaciones utilizadas por empleados, puede
ayudarlos a hacer mejor su trabajo, por lo que una prohibicion puede
afectar la eficiencia empresarial.

Tranxfer es la herramienta perfecta para tus empleados como alternativa a
WeTransfer y otras plataformas para compartir ADJUNTOS Y ARCHIVOS
GRANDES con las maximas garantias de seguridad y caracteristicas
avanzadas.
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Existe la version web o el integrable en el correo electrénico.

H ’ : Sin titulo - Mensaje (HTML) T M = 8 %

m MENSAJE INSERTAR OPCIONES FORMATO DE TEXTO REVISAR

| .8 |* Seguimiento *
- - Sl | o t
i Y@ 4 9
! importancia alta
Pegar N K % Libeeta de Comprobar  Adjuntar  Adjuntar  Fiema  Tranufer
. 4 |mportancia bajo

direcciones nombres srchvo elemento =

Pontapapeies " Teato bésiot MNombires T Transfer Etiguetas

Erwviar

9 Envio Tranxfer
Teléfono:
Idioma de notificaciones: ( Espaiiol v )
Validez: 25/09/19 (&) Notificar espiracion
O Acuse de recibo O Solo visualizacion

& Enviar de forma segura

En vez de ver a la Tl en la sombra como una amenaza, las empresas deberian
verla como una oportunidad para motivar a los empleados a identificar las
aplicaciones que desean usar. De esta forma, el departamento de tecnologia
podra habilitar las aplicaciones que estén en conformidad con las reglas de la
empresa o que se puedan utilizar aungue se quiebren algunas reglas. Es necesario
abrazar la idea de que los usuarios deben explorar nuevas tecnologias, nuevas
herramientas y nuevos procesos o servicios que faciliten su trabajo y que los
transformen en profesionales mas eficientes en ventas o ejecuciones, dentro de
una cadena de suministro.

¢QUIERES UN FREE TRIAL? - Contactanos para mas info




Con TRANXFER podras proteger a tu organizacién de forma facil

Enviar archivos y recibir archivos sin limite de peso, y de forma segura.

e La herramienta ofrece trazabilidad y auditoria continua; monitoring, acuse
de recepcidn, lecturas y/o descargas.

e Politicas avanzadas de seguridad y una interfaz de usuario y administrador de
facil uso, en version web o plugin 0365.

e Disponemos de APl y Plugins para integrar en otros sistemas

e Podemos integrarnos con el SIEM, Active Directory y ofrecemos distintas

modalidades de despliegue

Fugas de informacién | Incumplimiento de GDPR| Entrada de malware

Ervio de archivos por parte de
usuario y descargas por parte de
destinatarios protegidas con
certificado de navegador https.

Encriptacién extremo a extremo y
“zero knowledge”.

Mddulo de reporting completo de
seguimiento de actividad que
permite control v analisis de |a

actividad diferenciande por usuarios,

grupos, destinatarios, informacidn
enviada, etc...

Opcion de solo visualizacidn del
archivo, con marca de agua
personalizada por destinatario.

Doble Factor de autenticacidn, via
correo electrdnico o SM5.

Todos los archivos enviados son
escaneados por Antivirus integrado
en la plataforma.

Certificacidn de contenido por
checksum/hash para identificacidn
univoca del archive

Acuse de recibo, Evidencia de acceso,
descarga, visualizacion y expiracién.
Trazabilidad total extremo a
extremao.

Médule DLP de proteccién de
pérdida de informacién. Control de
destinatarios y contenidos.

Eliminacion automatica de archivos
tras periodo de expiracion del envio.
Mo hay opcion a vulnerabilidades o
accesos no autorizados.
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La herramienta preferida de los CISOs para
luchar contra el shadow IT y reforzar su
plan de director de seguridad para el
intercambio de archivos

e Enviay recibe archivos de forma segura

e Elige tus preferencias de envioy

visualizacioén

e Previene la entrada y salida de Malware

e Controla la fuga de informacion

e Encriptacion end to end

CERTIFICACION DE
CONFORMIDAD CON EL

enSeg,

" saguridad

GDPR
COMPLIANT - Categaris MEDIA -
Mas de de usuarios licenciados

Mas de

Contactanos para mas informacion: info@tranxfer.com
O a través de nuestras redes sociales:

https://www.linkedin.com/company/tranxfer W nhttps://twitter.com/tranxfer

www.tranxfer.com



