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Entra a la plataforma Tranxfer con tu dominio propio:

e Entorno de produccion: ttps://company.tranxfer.com

Una vez insertada la URL el sistema le redirigira a la autenticacién en dos factores:

tranxfer sysie

Username:
| p.rueda@tranxfer.com

& Doble factor de autentificacion

Introduce el codigo de 6 digitos que se muestra en la aplicacion
[\ troduce el codigo

Recuperar cédigo

Accediendo a la aplicacién “Authenticator” de vuestro smartphone, podréis ver el codigo de
acceso que habilitard este doble factor

El “Single Sign-on”, o “Inicio de sesidn Unico” sirve para autenticar a los usuarios de manera
mas rapida. Una vez estos inician sesion con sus dispositivos corporativos, esa autenticacion
sirve para los otros servicios corporativos dentro de la misma mdquina. Por ello, los usuarios

pueden acceder a Tranxfer sin necesidad de entrar sus credenciales. Una vez introducida la
URL, se abre la consola principal de la herramienta

tra aner ‘ 5“"}'"5 file Enviararchivos  Recibirarchivos ~ Tranxferlink *  Registros
A exchange

Contactos

Destinatarios

adir varios
o ’ e nomt
a

Idioma para notificaciones: Espaiol ¥ Afiadir o'amastraraqul archivos

Emisor
Opciones del envio @

Acuse de recibo @ Fecha de expiracion
Escribir el asunto

19/4/2023
Notificar expiracion @ kit M B

Enviar + Recibir
Escribir el mensaje del envio

Etiquetas

Ahadir etiquetas

Una vez autenticada, se puede acceder al sistema de administracion de la compaiiia
presionando la opcién

tra nvfer | secure fle Enviararchivos  Recibirarchivos  Tranxfernk = Regisiros o @
VAN exchange i

Contactos
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En este apartado se puede observar las distintas funcionalidades inherentes dentro de la
administracién de compaiiia en la plataforma Tranxfer:

tra aner Seﬂﬁfe file Enviararchivos  Recibirarchivos ~ Tranxferlink ~  Registros  Contactos
N\ exchange

P Aust , . . - L.
et Bienvenido/a al area de administracion
& Usuarios

A continuacién se muestra un resumen actual de su plataforma Tranxfer
82 Grupos

= normes ¢ } Alustes —
il Estadisticas >
®  Cancelar transferencias 00

e Grupos = Informes
® Listanegra
B3 Politicas de seguridad
I  Auditoria l]l] [II] Estadisticas ® Cancelar transferencias

Licencia
@ Lista negra 5 Politicas de seguridad

El punto de acceso es la pagina de bienvenida al area de administracién dénde aparecen ciertos
enlaces a los distintos médulos de administracion:

° : Configuraciones generales asociadas a la compaiiia en la plataforma.

° : Gestion de usuarios del sistema.

° : Visualizacién de algunas estadisticas del sistema.

° : Gestidn de la configuracion de politicas de seguridad para la prevencién

de fuga de conocimientos.

° : En este apartado se puede afiadir correos electronicos que se quieren bloquear de
las transferencias.

A continuaciodn, se describira cada una de las secciones comentadas en este punto.
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Ajustes

Usuarios
Grupos

= Informes
Estadisticas

Cancelar

secure file
exchange

Transferencia

N° maximo de destinatarios

[20

N° méaximo de ficheros

[50

Tamafio méximo de fichero(en MB)

[2048

Lista negra
Politicas de seguridad
Auditoria

Licencia

N° maximo de descargas por fichero y destinatario

s

Enviar archivos Recibir archivos

Seguridad

Métodos de entrega de codigo de autorizacion

Longitud del cédigo de autorizacion

tranxfer

Tranxfer link ~ Registros

Contactos £} ; o

Configuracion

Correo electronico

Términos y condiciones

{e

Formato del cédigo de autorizaciéon

<7 Tranxfer link

{Numérico

R Azure AD

Sin blogueo por logones fallidos

Ne de inicios de sesion erroneos antes de bloquear una

cuenta

Tamafio méximo de transferencia(en MB)

s

[2048

Duracion del blogueo(en minutos)

Expiracion maxima(en dias)

B

[14

Expiracion por defecto(en dias)

[

Texto para marca de agua en previsualizaciones

{

%) Notificar al usuario cuando la cuenta es bloqueada

tras demasiados errores en el inicio de sesién

(@ Hebiltr istado y aimacenamiento de contactos
para las i

En esta seccidn se puede configurar las opciones referentes a:

e Transferencias:

o] , permitidos por transferencia.

o] , permitidos por transferencia.

o

o] , permitidos por transferencia.

o :

o de una transferencia.

o de una transferencia.

o

e  Seguridad:

o , forma como se recibira el token de
seguridad para acceder a la descarga y subida de archivos por parte de los destinatarios
de una transferencia. Métodos permitidos:

=  Correo electrénico
=  SMS

o] , tamano del token de seguridad para descargas y
subidas de archivos por terceros.

o , existen dos formatos:

=  Numérico
=  Alfanumérico

o] , elimina la opcion de bloquear a un usuario en caso de logs
fallidos

o

o] , el tiempo que permanece bloqueado el usuario
después de bloquearse la cuenta por realizar el nUmero de inicios de sesion erréneos.

o Se puede habilitar
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e Configuracion: En este apartado se puede acceder a cuatro pardmetros para la configuracién de
la cuenta

tra nx fe r secure file Enviararchivos  Recibirarchivos ~ Tranferlink ~  Registros  Contactos £} @ [
exchange

Ajustes
Transferencia Seguridad Configuracion
e —— Métodos de entrega de cédigo de autorizacion Correo electrénico
[20 } Lona 5 ;

g Usuarios ongitud del codigo de autorizacion Términos y condiciones
N° méaximo de ficheros 6

22 Grupos

P [50 } </ Tranxfer link

= it N Formato del codigo de autorizacion -
Tamafio méximo de fichero(en MB) NUFSHES - mm Azure AD

il Estadisticas >
[2048 }

® Cancelar i Sin bloqueo por logones fallidos )
N° maximo de descargas por fichero y destinatario

® Listanegra N de inicios de sesion erroneos antes de bloquear una
[3 J cuenta

B3 Ppoliticas de seguridad
Tamaio maximo de transferencia(en MB) {5 J

M avitn,

0 Correo electrénico: Posibilidad de configurar el envio de notificaciones de tipo email, a
través de la plataforma de correos electrénicos propia.

o Términos y condiciones: En este apartado se puede copiar el texto corporativo de
términos y condiciones para que aparezca en los sitios correspondientes.

o Tranxfer link: Puede desactivarse o activarse segun las preferencias del
administrador. Una vez activas la funcionalidad, permite ir activando las
siguientes:

= Validacion 2FA, Forma de activacion de la validacion 2FA para los usuarios.

= Requerimiento de autentificacion.

= Lista blanca o Lista negra: segun la seleccionada se podra tener una lista
con dominios permitidos y dominios no permitidos.

=  Nombre de dominio: apartado para anadir dominios a la lista.

= Dominios: Lista de dominios.
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tranxfer [t gée Enviararchivos  Recibirarchivos ~ Tranferlink »  Registros  Contactos () Q o
. Usuarios & Crear Usuario © Desactivar = wiar bi T 2 Restau Q Buscar Filtros aplicados =}
2.2 Usuarios 15 i 2
P Austes (O Estado Usuario ¥ Correo electronico Nombre Idioma
. . = O ® Espaiol
El siguiente apartado del A~ S
menu de administrador - ‘|oe
., . il Estadisticas O ® Espafiol
es la gestion de usuarios ® cren 5 .
Lista negra 0 @ p—
B roliticas de seguridad o ® F—
0 Auditoria -
— 0O @ Espafiol
2.2.1 Crear usuarios
Desde la seccion de Usuarios se puede crear un t er secure file
. . ., P . . ran r ’ exchange
usuario clicando la opcidn agregar a la izquierda
del menu inferior Usuarios *& Crear Usuario esactivar

Una vez seleccionado, se pueden rellenar las

L, ] A Ajustes (O Estado Usuario ¥
caracteristicas de cada usuario:
tranxfer SeiilrJ\:\gée Enviararchivos  Recibirarchivos ~ Tranxferlink ~  Registros  Contactos £\ ' o
€ Usuarios - Nuevo usuario
General Seleccion de permisos

Permisos (O Envio de ficheros
Tipo Nominal w
(O Recepcion de ficheros

Usuario [ ] (O Tranxfer link enviar
(O Tranxfer link recibir
Correo { ] (O shaadow
(O Administracion
Nombre

Apellidos
@@ cEnviar correo de bienvenida con credenciales

Teléfono

= +34 -

Idioma interfaz Espafiol ¥
Idioma notificaciones Espafiol ¥

e  Tipo: Existen dos tipos de usuarios:
o Nominales, asociados a una persona fisica.
o Proceso, asociados al uso de las APIs de Tranxfer que pueden emplearse desde distintas
aplicaciones.

e  Usuario: Username del usuario.

e Correo: Correo electrénico del usuario.

° Nombre.

e Apellidos.

e Generar contrasefa aleatoria: Permite la generacion de una contrasefia aleatoria que deberd
ser modificada por el usuario la primera vez que acceda a la plataforma. Actualmente, la
contrasefia se genera siempre de forma aleatoria.

e Teléfono.

e |dioma interfaz: Idioma que se configurard para la visualizacion de la plataforma web.

e |dioma notificaciones: Idioma con el que recibird las notificaciones del sistema.

e Permisos: Funcionalidades que podra visualizar o emplear el usuario.

e  Enviar correo de bienvenida con credenciales: La posibilidad de enviar un correo de bienvenida

con las credenciales generadas.
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Para modificar los parametros de usuario, hay que pulsar sobre alguno de los usuarios de la lista.
Adicionalmente a los campos que se pueden observar en la creacion de usuarios, se muestran datos
de auditoria del usuario:

[ ]

[ ]

Vf r ‘ secure file Enviar archivos Recibir archivos Tranxfer link ¥ Registros Contactos o
tran exchange g 0 - 3

Usuarios

+Q Crear Usuario L r i i Q Buscar Filtros aplicados =

Active (D Cargar usuarios

P Ajustes (O Estado Usuario ¥ Correo electronico Nombre B Descargar plantilla
[®) 2 Espanol
22 Grupos O o Espanol
= Informes > O G Espafiol
° : Habilita o deshabilita un usuario.
° : Reenvia un email de bienvenida a la plataforma.
° : Permite cambiar la contrasefia del usuario.
° : Permite cargar usuarios en el sistema.
° : Permite descargar la lista de usuarios cargados

tra n\lfer ‘ secure file Enviar archivos  Recibir archivos ~ Tranx
exchange

Grupos &% Creargrupo &2 Eliminar

Los grupos de usuarios tienen su utilidad en

la gestién de politicas de seguridad para P Austes
evitar la fuga de conocimiento, apartado que . o se han encontiado resulades
se detallard mas adelante.

@ Nombre Correo electrénico

Do

= Informes >

il Estadisticas >

Para agregar usuarios a un grupo ver el @ Cancolar ransterncias
apartado de edicién de usuario. Hemneare

Politicas de seguridad
Auditoria

Licencia

>80 &

Para crear grupos, igual que en la creacién de usuario, hay que dirigirse al menu superior de la pestafia y
seleccionar “Crear grupo”. Hecho esto, se abrirda un pop up, dénde el usuario podra poner el nombre del
grupo, y afiadir a los usuarios que formaran parte de este.

En todo momento, estos grupos se pueden editar y modificar, tanto el nombre de grupo, cémo afiadir o
quitar integrantes.

Al crear una transferencia, el usuario puede seleccionar si quiere ser él el emisor, o quiere que se envie
desde un grupo.



Los campos para filtrar los datos de los informes son:

tranxfer

tranxfer gz

Ho. P G 898 Creargrupo 22 Elimina
Para eliminar un grupo, hay que dirigirse a la ventana de rupos BreE e
Grupos, y una vez dentro, seleccionar el grupo que se quiere P Q@ Nombre

eliminar, marcando en la casilla de verificacion de su

izquierda, y en el menu superior se habilitara la opcion de

“Eliminar”

tranxfer zqzie

Lista negra

Lista negra

Ajustes
Usuarios

Grupos

= Informes

Estadisticas

Cancelar transferencias

de transferencia:

[elNe]

O O O O o

(o]

Cualquier tipo
Envio

Recepcién

de transferencia:
Cualquier estado
Activo

Pendiente emisor
Cancelado
Expirado

De
Hasta

De
Hasta

Enviar archivos

Nombre de usuario o de correo electronico

D Test

& Usuarios

= Informes >
nllllﬂ Estadisticas >

®  Cancelar transferencias

Recibir archivos ~ Tranxferlink ~  Registros  Contactos () (L8

Buscar

iivos Tranxfer link ¥ Registros Contactos Q) . @3

Filtos = [ Exportar
Archiv% Tipo Estado
2 Archiv [Cualquler tipo v} [Cualquler estado vJ

| Fecha de envio
Tranxfel

Mb De m Hasta m
2 Archiv .

Etiquetas

| Seleccionar etiquetas J

Hola.txt

Emisor
Tranxfel Q Todos los usuarios
Tranxfe| Grupo
Propues ]
Renfe.p- Buzones
Propues [ J
Tranxfel

/141M  Destinatario

Tranxfel J

Tranxfel Nombre de archivo

o ]

v.3.9.p({ Tamario de archivo(en MB)

hola.txt (De W (Hasta 1




2.5.2

Informes de Usuarios

En este apartado sale la siguiente informacién de cada usuario:

2.6

Usuario.

Nombre: Nombre del usuario.
Primer acceso: Fecha y hora del primer acceso a la pagina.
Ultimo acceso: Fecha y hora del ultimo acceso a la pagina.

Las operaciones que se pueden realizar son:
e [Exportar, exporta el resultado obtenido en la busqueda a un fichero Excel.

tranxfer

Estado: En verde si el usuario esta conectado, en rojo en caso contrario.

tra n X fe r secure file Enviar archivos ~ Recibirarchivos ~ Tranxferlink ~  Registros  Contactos () . 3
exchange
Informes B Exportar
Estado Usuario Nombre Primer acceso Ultimo acceso
} Ajustes
) @ 10/9/21, 14:09 15/12/21, 9:09
& Usuarios
22 Grupos @
® 3/11/21, 13:07 3/11/21, 13:07
= Informes v
. @ 21/10/21, 14:12 4/4/23, 15:54
Transferencias
®
Usuarios
Q) 4/8/21, 10:53 4/8/21, 10:53
Politicas seguridad
o - A T

Estadisticas

tranxfer =gz

Estadisticas ¢ Refrescar

J“’ Ajustes
8
& Usuarios 7
6
2 Grupos N
5
= Informes > 4
3
il Estadisticas v o2
1
Transferencias o

Descargas y Subidas

Doble factor autentificacion

— - 14

Logins por usuario 12

10

Vulnerabilidades s

®  Cancelar transferencias 8

4

@ Lista negra 2

B3 Ppoliticas de seguridad o
O Auditoria
\E] Licencia

1.0

09

0.8

Enviar archivos

Total transferencias (iltimos 31 dias

Enviadas Recibidas

13/3 14/3 15/3 16/3 17/3 21/3 22/3 23/3 24/3 27/3 28/3 29/3 31/3 4/4 5/4 6/4

Doble factor autentificacién tiltimos 31 dias

Token por email Token por sms

13/3 14/3 16/3 17/3 21/3 23/3 27/3 28/3 29/3 30/3 31/3 4/4 54  6/4

Total vulnerabilidades Gltimos 31 dias

Recibir archivos

caNwEONDN®©D

Tranxfer link ¥ Registros

Total Descargas y Subidas (iltimos 31 dias

Descargas Subidas

17/3 213 22/3 233 21/3  29/3

Total logins por usuario Gltimos 31 dias

Logins por usuario

13/3 14/3 15/3 16/3 17/3 20/3 21/3 22/3 23/3 24/3 27/3 28/3 29/3 30/3 4/4 11/4

Contactos [} . @3

5/4 6/4

Dentro de la seccién de estadisticas se pueden observar los siguientes datos o graficas:

Transferencias
Descargas y subidas

Login por usuarios
Vulnerabilidades

Doble factor de autenticacion

10



En este apartado es donde se crean las reglas para configurar el DLP.

cure file

tranvfer ‘ Zichange

Politicas de seguridad

Ajustes
Usuarios

Grupos

Informes

Estadisticas

Cancelar transferencias

Lista negra

® Crear

Enviar archivos

A Politicas s

(O Estado ¥ @  Tipo de proteccién @  Tipo ¥ @ Lista ¥t ©@

Existen dos tipos de protecciones:

A su vez existen varios tipos de reglas:

Recibir archivos

eguridad

Blogueo @

Alertas It ©

Tranxfer link ~

Q Busc

Registros

ar por validacion

Contactos

tranxfer

0 @ s

Filtros aplicados =

Activas: 0 Inactivas: 4 Total reglas: 4

Tipo validacién ¥ ©  Validacién ¥ ®

tranxfer

€ Nuevaregla

Tipo de proteccion
Lista

Tipo de politica
Bloqueo
Validacion

Expresion regular

Enviar notificacion/alerta

secure file
exchange

Enviar archivos

Global

—

Lista negra

—

Destinatario

—

[Palabra clave/Expresion regular

Afadir

Recibir archivos

Tranxfer link ~

Registros

Contactos

Q

.
e
@) Guardar

El proceso es el mismo para cada una de las opciones.
Para las protecciones por grupo, hay que seleccionar en primer lugar el grupo objetivo.

11



tranxfer

En la ultima seccidn se puede observar informacion acerca de la licencia que se tiene concretada con
Tranxfer. Se detalla:

e Tipo de licencia: Tipo de licencia que se tiene contratada.
Fecha de expiracion: Fecha de expiracion de esta.
Cuota inicial: Tipo de licencia inicial.
Usuarios: Numero maximo de usuarios que pueden estar dados de alta en la plataforma.
Usuarios invitados: NUmero maximo de usuarios invitados que pueden estar dados de alta en la
plataforma.

tra nv fe r ‘ secure file Enviar archivos  Recibirarchivos ~ Tranxferlink ¥ Registros ~ Contactos [\
exchange

Licencia
Informacion de licencia
Tipo de licencia llimitada
Ajustes Fecha de expiracion
Usuarios Cuota inicial

Usuarios

e Grupos

Usuarios invitados
Informes

Usuarios activos
Estadisticas

Cancelar transferencias

Lista negra

Politicas de seguridad

Auditoria

12



