tranxfer o

Caso de éxito

Naturgv ‘I ° + Naturgy¥
Tranxfer

Naturgy, cuyo nombre legal es Naturgy Energy Group, S.A., es una empresa espafiola que opera en los sectores
eléctrico y gasistico. Su sede operativa estd en Barcelona, mientras que su sede social esta en Madrid. Su actual
presidente ejecutivo es Francisco Reynés Massanet

+70 18.780  23,31MM¢€
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El reto de Naturgy

Desde Naturgy se toma la decisién de hacer una auditoria interna, la cual da como
resultado que la mayoria de los empleados usaban herramientas no corporativas.
Tranxfer se incluy6 en el Plan director de seguridad para: .

e Desde la perspectiva de seguridad: buscaban garantizar la securizacion de los
canales de envio y recepcion de informacién con el objetivo era eliminar
Shadow IT e incrementar la seguridad de los canales de entrada y salida de

3 \
archivos
o

e Desde la perspectiva de negocio: buscaban que estos riesgos existentes en el Shad IT
ecosistema, no intervengan en el servicio que brindan a sus clientes. adow

¢Como pudimos solucionar sus problemas?
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¢QUE PROBLEMA ENFRENTABAN?
necesidad de securizar de los canales de envio y recepcién de informacién que conviviran con el resto de los
canales de envio de informacion como el correo electrénico, las plataformas de comparticién y repositorios
tradicionales de documentos. Naturgy ha incluido Tranxfer como solucién a este reto

Objetivos: 12.000

Refuerzo de la seguridad de envio y recepcion de archivos Digital workplace
corporativos para mas de 12.000 empleados. Seats

¢Como pudimos solucionar sus problemas?

Tranxfer se incluyé en el Plan director
de seguridad para garantizar la
securizacion de los canales de envio y
recepcion de informacién, que conviviran
con el correo electrénico habitual y esto
dota a la estrategia de ciberseguridad de
un sistema que permite conocer toda la
trazabilidad de la informacion, todo lo que
entra y sale del perimetro corporativo. De
este modo, cuenta ahora con un mayor
control sobre los archivos que enviany
reciben sus mas de 12.000 empleados

Carlos Manchado - CISO Naturgy

¢La herramienta cumplié con sus

Expectativas. Ampliamente “Tranxfer es lo mas seguro que tenemos y lo que
debemos usar para enviar ficheros, antes que el
drive, que el mail, por supuesto”

¢Cémo fue el proceso de implementacién?

El proyecto llevado a cabo por el equipo de Transfer, ha contemplado el despliegue de la herramienta
adaptandose e integrandose y manteniendo todas sus caracteristicas al entorno y sistema de Naturgy.
Algunos de los requisitos para la implementacion fue disponer de director activo integrado y adaptar
totalmente el look and feel de la herramienta a la identidad corporativa de Naturgy, de modo que los
usuarios dispusieron de un entorno absolutamente amigable y facil de utilizar en diferentes idiomas.

¢Qué areas de la empresa intervinieron?.
CISO - Departamento de Seguridad

¢Como es el uso diario de la herramienta?

Tranxfer ayuda a Naturgy a resolver distintos casos de uso especificos. Entre los mas comunes, figuran el
envio y recepcion de archivos con informacion y datos sensibles con clientes, proveedores o accionistas de
la entidad. Tranxfer tambien posibilidad las comunicaciones interdepartamentales facilitando la gestion de
los distintos informes de auditoria, control y supervisién con los organismos publicos , ajenos a la
corporacion.
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NATURGY: refuerzo de la seguridad de envio y recepcion
de archivos corporativos de sus mas de 12.000 empleados

Naturgy ha incluido a Tranxfer en su Plan de Director de Seguridad postcovid para garantizar la securizacion de los canales
de envio y recepcion de informacion, que conviviran con el correo electronico habitual, herramientas de comparticion

y repositorios tradicionales de documentos. Con esta accion Naturgy dota a su es-
trategia de ciberseguridad de un sistema que permite conocer toda la trazabilidad
de la informacion, todo lo que entra y sale del perimetro corporativo. De este modo,
cuenta ahora con un mayor control sobre los archivos que envian y reciben sus mas
de 12.000 empleados.
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La situacion de pandemia ha impulsado tre-
mendamente la transformacion digital y se han
implantado tecnologias que nos permiten ser mas
moviles, compartir informacion a través de nuevos
medios y estar mas conectados que nunca. Este
nuevo entorno esta acelerando a una velocidad
vertiginosa, obligando cada vez més a las distin-
fas organizaciones a avanzar mas rapido, ser mas

Carlos Manchado / Miguel Planas

sobre los archivos que envian y reciben sus
més de 12.000 empleados.

Otro beneficio que aporta la solucion de
Tranxfer, es el de una herramienta corporativa
para la comparticion de archivos sin limitacion
de tamario, que permite cumplir el cada vez més
complejo entorno normativo fuertemente marca-
do por la GDPR.

competitivas y ofrecer sus servicios de forma
més novedosa a sus clientes.

Cuando las empresas a las que nos re-
ferimos pertenecen al sector de las utilities,
toda la innovacion y la digitalizacion que se
ofrece a sus clientes, generalmente los ciu-
dadanos, también se convierte en una nueva
oportunidad para los cibercriminales para tratar
de hacerse con datos de forma ilicita. En esta
situacion, siendo uno de los eslabones mas
débiles, los empleados, gestionan diariamente
una ingente cantidad de informacion confiden-
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Riesgos a cubrir con Tranxfer
colaborativas

Malware y Incumplimiento
ciberataques normativo

cial de calidad con un amplio nivel de detalle
y fidelidad sobre personas fisicas, organiza-
ciones, proveedores y Stakeholders: objetivo
principal del cibercrimen.

Analizando las cifras, el sector de las
utilities sufre de media un 300% mas de ci-
berataques que cualquier otro sector y los inci-
dentes que consiguen llevarse a cabo con éxito,
suponen una repercusion econémica mucho
mas elevada, las pérdidas econdmicas pueden
superar el millon.

En sectores donde el negocio se basa en un
modelo de confianza con el cliente, el compromiso
en seguridad debe ser méaximo, ya que un error
incide de forma directa y con consecuencias casi
irrecuperables en la imagen de la compaiia y la
experiencia del consumidor.

En este contexto, Naturgy ha incluido a
Tranxfer en su Plan de Director de Seguridad
postcovid para garantizar la securizacién de los
canales de envio y recepcion de informacion, que
conviviran con el correo electronico habitual, he-
rramientas de comparticion y repositorios tradi-
cionales de documentos.

Con ello Naturgy dota a su estrategia de
ciberseguridad de un sistema que permite cono-
cer toda la trazabilidad de la informacion, todo
lo que entra y sale del perimetro corporativo. De
este modo, cuenta ahora con un mayor control
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con informacion y datos sensibles con clientes,
proveedores 0 accionistas de la entidad. Tranxfer
también garantiza la seguridad y la integridad de
la informacion enviada en las distintas comunica-
ciones interdepartamentales que los responsables
llevan a cabo, facilitando la gestion de los distintos
informes de auditoria, control y supervision con
los organismos publicos, ajenos a la corporacion.

En el proyecto llevado a cabo por el equipo
de Tranxfer, se ha contemplado el despliegue de
la herramienta adaptandose e integrandose y
manteniendo todas sus caracteristicas al entorno
y sistemas de Naturgy.

Algunos de los requisitos para la implantacion
fueron disponer del directorio activo integrado y
adaptar totalmente el look&feel de la herramienta
a la identidad corporativa de Naturgy, de modo
que los usuarios dispusieran de un entorno abso-
lutamente amigable y facil de utilizar en diferentes
idiomas.

Tranxfer ayuda a Naturgy a resolver distintos casos de uso. Entre ellos,
figuran el envio y recepcion de archivos con informacion y datos
sensibles con clientes, proveedores o accionistas de la entidad.

En Naturgy, y desde el ambito del CISO, bajo
cuya responsabilidad ha recaido el proyecto a nivel
interno, ya hacia un tiempo que a nivel corporativo
andaban investigando en el mercado con el obje-
tivo de incorporar una herramienta para controlar
el flujo de la informacion que envian y reciben los
empleados. El requisito era una herramienta que
uniera seguridad, facilidad de uso y cumplimiento
normativo a un mismo nivel y que se integrara en
una misma herramienta. Todo ello unido a la flexibi-
lidad de la herramienta para integrarse en los siste-
mas y entornos corporativos de seguridad, hacian
de Tranxfer la herramienta vélida para posicionarse
como el principal canal para el flujo de envio de in-
formacion y datos sensibles con el exterior. También
se buscaba evitar el uso intensivo de otros métodos
alternativos comunes como el correo electronico,
los entornos de comparticion y las herramientas no
corporativas que se encuentran fuera del control de
los responsables de tecnologia (Shadow IT).

Tranxfer ayuda a Naturgy a resolver distintos
casos de uso especificos. Entre los méas comu-
nes, figuran el envio y recepcion de archivos

Todo el proyecto se ha ejecutado manteniendo
el core avanzado de seguridad que aporta Tranxfer
por defecto, sin perder su sencillez de uso y sien-
do extensible a todos los empleados de los distin-
tos grupos que alberga el ecosistema de negocio
de Naturgy, incluso a nivel internacional.

El caso de Naturgy con Tranxfer no es ais-
lado. Ya son muchas las organizaciones, un
numero importante de ellas integrantes del Ibex-
35, que trabajan con la herramienta y que forma
parte de su estrategia de ciberseguridad hacien-
do que los flujos de intercambio de informacion
sean seguros, estén controlados y se realicen
garantizando el cumplimiento de los més altos
estandares normativos. M
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