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1 Historial de Versiones

Versién

Organizacion

Descripcion

30/04/19 3.0 Miguel Monzé | Tranxfer Documento inicial

25/09/19 3.1 Miguel Monzé | Tranxfer Ampliacidon de Swagger

07/06/20 3.2 Miguel Monzé | Tranxfer Se anade operaciones de
descarga de ficheros

25/06/20 33 Miguel Monzé | Tranxfer Se especifica la creacién de
usuarios de proceso.
Se anade informacién de las
APIs de exportacion de
auditoria.

30/07/2021 | 3.4 Carles Saumell | Tranxfer Se informa del nuevo

proceso para descargar
auditoria




2 Informacion del Proyecto

Empresa / Organizacion Tranxfer

Proyecto APIs version 3

Fecha de preparacion 30/04/19

Cliente Interno

Patrocinador principal Interno

Gerente / Lider de Proyecto  |IVI[VEY\lT)r4o)

Gerente / Lider de Andlisis Miguel Monzé
de negocio y requerimientos




3 Proposito

En este documento se van a describir los servicios APIs necesarios para los

servicios actuales de envio y recepcion de tranxferencias.

Este documento intenta indicar el flujo de APIs de usuario que deben seguir los

clientes para la integracion de sus plataformas en Tranxfer.
4 Informacion previa

Las pruebas de las APIs se realizaradn en el entorno de desarrollo de Tranxfer. El

cual dispone:

e Elactual frontend: https://compania.pre.tranxfer.com

e Informacion de las APIs: https://comparia.pre.tranxfer.com/swagger-ui.html

En este punto se detalla informacién de todas las APIs, aunque Unicamente
se podrdn realizar pruebas de aquellas APIs de transferencias de las cuales
se van a tener permisos. Quedan fuera de este punto las APIs de

administracién de compania y de administraciéon del sistema Tranxfer.
5 Usuario de proceso

Para poder realizar las pruebas con APIs, es necesario disponer de un usuario de

proceso con permisos para realizar las diversas operaciones.
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€ Usuarios - Nuevo usuario

Permisos (O Envio de ficheros
Tipo Proceso
’ (O Recepcién de ficheros

Usuario

Cormreo

Nombre

Contrasefa

Confirmar contr.

Direccién IP

 J JL _JL _JL _JU )

Teléfono

& +34 -

Idioma notificaciones

Los usuarios de proceso pueden tener permisos para crear transferencias de envio

o recepcion de archivos, o para la obtencién de la auditoria generada en Tranxfer.
Es necesario crear los siguientes atributos:

e Usuario: Username del usuario empleado en la autenticacién para el uso de
los servicios de la plataforma.

e Correo: Email al cual se recibiran las notificaciones que se puedan generar.

e Nombre: Nombre de la aplicacion o servicio que emplea las APIs.

e Contrasena: Credenciales de autenticacién para el usuario.

e Direccion IP: La direcciéon desde donde se va a realizar la conexién para el
empleo de la API. Si no coincide la IP de conexién con la del usuario no se
permitird la comunicacion.

e Permisos: El usuario puede tener permisos para realizar transferencias
(Envio y/o Recepcién de archivos) o para algunas funcionalidades de
Administraciéon, como la obtencién de la auditoria trazada en Tranxfer.



6 Flujo de APIs para la creacion de transferencias

7 Flujo de APIs para obtencion




8 APIs

8.1 Login

El login se realiza a través de tecnologia oAuth.

Se puede obtener mas informacion en: https://oauth.net/2/




8.2 Enviary Recibir transferencias

8.2.1 Crear una transferencia de envio o recepcion

Servicio para crear una transferencia de envio o recepcién.

e Servicio POST: /api/v3/transfer

e Parametros:

Nombre i Descripcion

transferDt | aplication/j | Si Solo es necesario incluir el

o son campo “type”, indicando que | "type":"SEND"
es del tipo envio (SEND) o

recepcion (RECEIVE).

e Respuesta (Response):

Cédigo de Descripcion Ejemplo Modelo
Respuesta
200 OK
"id": 5609,
"channel": "API",
"creationDate": "2019-09-25T14:09:34.592Z",
"expirationDate": "2019-10-02T21:59:59Z",
"files": [],
"recipients": [],
"reference™: "",
"status": "NEW",
"type": "SEND"}
201 Created -
400 Bad request (see
error detail) "code™: "string",
"detail": "string",
"message": "string"
401 Unauthorized. No {
authentication token "code™: "string",
provided or "detail": "string",
authentication token | "message": "string"
is invalid/expired }




403 Forbidden. User does | {
not have permission "code™: "string",
to execute the "detail": "string",
operation "message": "string"
}
404 Not found. {
"code": "string",
"detail": "string",
"message": "string"
}

8.2.2 Anadir ficheros a una transferencia

Servicio para anadir ficheros a una transferencia.

e Servicio POST:

e Parametros:

[api/v3/transfer/{transferld}/file

Nombre Requerido Descripcion
filename string Si Filename- “prueba.txt”
size Integer(Sin | Si File size 18
t64)
transferld Itr;tsger(ﬁn Si Transfer id 5609

e Respuesta (Response):

Cédigo de
respuesta

200

Descripcion

Success

Ejemplo Modelo

"id": 3319,
"download": true,
"mimeType": "text/plain”,
"name": "prueba.txt",
"returnReceipt": false,
"status": "NEW",
"view": false,

"size": 18

201

Created




400 Bad request (see {
error detail)

}

"code™: "string",
"detail": "string",

"message": "string"

401 Unauthorized {

}

"code™: "string",
"detail": "string",

"message": "string"

403 Forbidden {

}

"code™: "string",
"detail": "string",

"message": "string"

404 Not found. {

}

"code™: "string",
"detail": "string",

"message": "string"

8.2.3 Subida de fichero

Servicio para la subida de ficheros.

e Servicio PUT:/api/v3/tranxfer/Ffile/{Fileld}

e Parametros:

Nombre Tipo Requerido Descripcion Ejemplo
fileld Integer(Sin | Si File id 3319

£32)
Content- Integer(Sin | Si Content-Length 18
Length t64)

El cuerpo de la peticién es el propio fichero.

8.2.4 Confirmar una transferencia

Servicio para confirmar una transferencia.




e Servicio POST: [api/v3/transfer/{transferld}

e Parametros:

Nombre Requerido Descripcion Ejemplo
transferld | Integer($in | Si Transfer id 5609
£32)
transferDt | application | Si Transfer description | {
o /ison;chars "expirationDate": "2019-
et=UTF-8 09-25T14:28:30.352Z7",
"files™: [
"download": true,
"id": 0,
"returnReceipt": true
}
]’
"message": "string",
"recipients": [
{

"email": "string",
"notificationLanguage":

{

"language": "string"

}

}

settings™: [

phone": "string"

]

"key": "String",

"value": "string'

}

"subject": "string"

}

e Respuesta (Response):

Cddigo de Descripcion Ejemplo Model

respuesta
200 Success -
201 Created -



400 Bad request (see {
error detail) "code™: "string",
"detail": "string",

"message": "string"

}

401 Unauthorized {
"code™: "string",
"detail": "string",

"message": "string"

}

404 Not found. {
"code™: "string",
"detail": "string",

"message": "string'

}

8.2.5 Consulta de transferencia

Consulta de transferencia.

e Servicio GET:/api/v3/transfer/{transferid}

e Parametros:

Nombre Tipo Requerido Descripcion
transferld Integer(Sin | Si Transfer id 5609
£32)

e Respuesta (Response)

Cédigo de Descripcion Ejemplo Model
respuesta
200 Success
"id": 10409,
"channel": "API",

"creationDate": "2020-06-08T15:16:02Z",
"expirationDate": "2020-06-15T23:59:59Z",
"files™: [

"id": 5774,

"mimeType":
"application/vnd.openxmlformats-
officedocument.wordprocessingml.document"

1

"name": "Manual plugin outlook.docx",



"size": 4691336,

"download": true,

"returnReceipt": false,

"status": "AVAILABLE",

"view": true,

"sha384":
"ztl4qoe4PNSyocHaPnFc7bjRXh8WaQEtlcsgb
weoh/9EHWHSDRjwF6l6vu0hPOme",

"fromReceiver": false

]}

"issueDate": "2020-06-08T15:16:22Z2",
"message": ",

"recipients": [

"id": 2603,
"email": "demo@tranxfer.com",
"notificationLanguage": {

"id": 76,
"language": "es_ES"
2
llphonell: llll'
"status": "ACTIVE",
"url":

"https://test.pre.tranxfer.com/upload/r!b9bfa
12d9d7d4009a6554ae9¢c53bfd6f"
}
Il
"reference": "JXC",
"settings": [

"id": 13836,
"key": "NOTIFICATION_EXPIRATION",
"Value": llYll

}l

"id": 13834,
"key": "TOKEN_DELIVERY_EMAIL",
"Value": llYll

I
{

"id": 13838,
"key": "LINK_MODE",
"value": "RECIPIENT"
|3
{
"id": 13835,
"key": "LINK_EMAIL",
"value": "Y"
|3
{
"id": 13833,
"key": "TOKEN_DELIVERY_SMS",
"value": "Y"



|3
{
"id": 13837,
"key": "RECEIPT",
"value": "Y"
}
1
"status": "ACTIVE",
"subject": "",
"type": "RECEIVE",
"transferAudits": [

"id": 7161,
"timestamp": "2020-06-08T15:16:22Z",
"transferAuditDatas": [

"id": 18959,
"key": "LOCATION",

"value": "Barcelona"
}
{

"id": 18960,

"key": "AGENT",

"value":
}
{
"id": 18961,
"key": "DOMAIN",

"value": "rima-tde.net"
!
{
"id": 18962,
"key": "COUNTRY",
"value": "Spain"

L

"id": 18963,
"key": "IP",
"value": "88.24.163.248"
}
{
"id": 18964,
"key": "POSTAL",
"value": "08019"
}
{
"id": 18965,
"key": "CONTINENT",

"value": "Europe"
}
{

"id": 18966,

"key": "LONGITUD",
"value": "2.1611"



}
{
"id": 18967,
"key": "LATITUDE",
"value": "41.3891"
}
1
"type": "RECEIVE"

1

"id": 7163,

"subjectName": "demo@tranxfer.com"”,
"subjectType": "RECIPIENT_OR_ISSUER",
"timestamp": "2020-06-08T15:20:04Z",
"transferAuditDatas": [

"id": 18977,
"key": "AGENT",

"value":
h
{

"id": 18978,

"key": "LOCATION",

"value": "Barcelona”
}
{

"id": 18979,

"key": "DOMAIN",

"value": "rima-tde.net"
}
{

"id": 18980,

"key": "COUNTRY",

"value": "Spain"

L

"id": 18981,
"key": "IP",
"value": "88.24.163.248"
b
{
"id": 18982,
"key": "POSTAL",
"value": "08019"
h
{
"id": 18983,
"key": "CONTINENT",

"value": "Europe"
!

{

"id": 18984,

"key": "LONGITUD",
"value": "2.1611"



}
{
"id": 18985,
"key": "LATITUDE",
"value": "41.3891"
}
1
"type": "ACCESS"

1

"id": 7164,

"subjectName": "demo@tranxfer.com"”,
"subjectType": "RECIPIENT_OR_ISSUER",
"timestamp": "2020-06-08T15:20:21Z",
"transferAuditDatas": [

"id": 18986,
"key": "LOCATION",

"value": "Barcelona"
}
{

"id": 18987,

"key": "AGENT",

"value":
}
{
"id": 18988,
"key": "DOMAIN",

"value": "rima-tde.net"
}
{

"id": 18989,

"key": "COUNTRY",

"value": "Spain"

L

"id": 18990,
"key": "IP",
"value": "88.24.163.248"
b
{
"id": 18991,
"key": "POSTAL",
"value": "08019"
h
{
"id": 18992,
"key": "CONTINENT",

"value": "Europe"
!

{

"id": 18993,

"key": "LONGITUD",
"value": "2.1611"



401

Unauthorized

h
{
"id": 18994,
"key": "LATITUDE",
"value": "41.3891"
}
]l
"type": "UPLOAD"

"notifications": [

"id": 7280,
"delivery": "EMAIL",
"status": "SEND",
"timestamp": "2020-06-
08T15:16:27.000+0000",
"type": "RECEIVE",
"recipientld": 2603
It
{
"id": 7281,
"delivery": "EMAIL",
"status": "SEND",
"timestamp": "2020-06-
08T15:16:28.000+0000",
"type": "RECEIPT"

1

"id": 7283,

"delivery": "EMAIL",

"status": "SEND",

"timestamp": "2020-06-
08T15:19:57.000+0000",

"type": "TOKEN",

"recipientld": 2603

It

"id": 7284,
"delivery": "EMAIL",
"status": "SEND",
"timestamp": "2020-06-

08T15:20:21.000+0000",
"type": "UPLOAD",
"recipientld": 2603

}
]
}

{
"code™: "string",
"detail": "string",

"message": "string"

}



404 Not found. {
"code": "string",
"detail": "string",

"message": "string"

8.2.6 Descarga de fichero

Descarga de fichero asociado a una transferencia.

e Servicio GET:/api/v3/transfer/file/{fileld}/download

e Parametros:

Nombre Tipo Requerido Descripcion
transferld Integer(Sin | Si Transfer id 5609
£32)

e Respuesta (Response)

Cédigo de ‘ Descripcion ‘ Ejemplo Modelo
respuesta
200 Success Response body
Downl file
302 Redirect to actual string
download
404 Not found. {
"code™: "string",
"detail": "string",
"message": "string"
}

8.2.7 Listado de idiomas de notificaciones

Descarga un listado con los idiomas configurados para la compafia para las

notificaciones (email, sms) de los destinatarios.

e Servicio GET:/api/v3/common/company-notification-languages



e Pardmetros: No requiere parametros de entrada

e Respuesta (Response):

Cédigo de Descripcion Ejemplo Modelo
respuesta
200 Success [
"id": 76,
"defaultLanguage": true,
"language": "es_ES"
"id": 203,
"defaultLanguage": false,
"language": "en_US"
"id": 330,
"defaultLanguage": false,
"language": "ca_ES"
"id": 457,
"defaultLanguage": false,
"language": "fr_FR"
1
{
"id": 522,
"defaultLanguage": false,
"language": "pt_PT"
}
]
401 Unauthorized {

"code™: "string",
"detail": "string",

"message": "string"

}

403 Forbidden {
"code™: "string",
"detail": "string",

"message": "string"

}
404 Not found.

"code™: "string",
"detail": "string",

"message": "string"

}



8.3 Auditorias de una compaiiia

8.3.1 Auditorias de una compaiiia
Descarga un listado con las trazas de auditoria que ha generado una compania en
Tranxfer.

e Servicio GET:/api/v3/audits

e Parametros:

Nombre Tipo Requerido Descripcion Ejemplo

first integer No Page of audits

max integer No Max results of audits

companylds | array[integer] | No List of Company Ids for
a Partner

dateFrom string ($int32) | No Date from (UTC) YYYY/MM/DDTHH:

mm:ss.000000Z

dateTo string ($int32) | No Date to (max 48h YYYY/MM/DDTHH:
greater than dateFrom) | mm:ss.000000Z
(UTQ)

* Si no se indica el parametro max, por defecto, el servicio devuelve 10.000 registros maximo.

* Siempre que se aplique paginado, el valor del parametro dateTodebera serinferior a la fecha
y hora actuales. Siendo aconsejable, realizar las descarga de informacién de un rango 5

minutos anterior al momento actual.

Se puede obtener toda la auditoria del sistema paginando, incrementando el valor del
parametro first hasta que el resultado sea un array vacio, indicando que no hay mas
auditoria para descargar:

e /api/v3/audits?first=0
e /api/v3/audits?first=1

También se puede obtener toda la auditoria del sistema paginando en un rango de fecha
y hora en formato UTC



e /api/v3/audits?first=0&dateFrom=2021-06-25T12:45:00.000000Z&dateTo=2021-06-
25T12:59:59.9999997

e /api/v3/audits?first=1&dateFrom=2021-06-25T12:45:00.000000Z&dateTo=2021-06-
25T12:59:59.9999997

Respuesta (Response):

Cddigo de Descripcion Ejemplo Modelo
respuesta

200 Success {}

400 Bad request

"code™: "string",
"detail": "string",

"message": "string"

}

401 Unauthorized {
"code™: "string",
"detail": "string",

"message": "string"

}

403 Forbidden {
"code™: "string",
"detail": "string",

"message": "string"

}

404 Not found. {
"code™: "string",
"detail": "string",

"message": "string"

}



9 Anexo

9.1 APIs

Grupo de
controlador

Método

Version

transfer

transfer

transfer

transfer

transfer

tranxfer

common

audit

/api3/transfer

/api3/transfer/{transferld}/
add-upload

/api3/transfer/{transferld}/
send-upload-simple

/api3/transfer/{transferld}
/api/v3/transfer/{transferl
d}

/api/v3/transfer/file/{fileld

}/download

/api/v3/transfer/company-
notification-languages

/api/v3/audits

POST

POST

POST

POST

GET

GET

GET

GET

‘ Descripcion

Crear una
transferencia de envio
0 recepcion

Anadir ficheros a una
transferencia

Subida de un fichero
con el método Simple
approval desde el
menu enviar

Confirmar una
transferencia

Detalle de una
transferencia

Descarga un fichero

Listado de los idiomas
configurados para
compania en las
notificaciones

Stream de auditorias

V3

V3

V3

V3

V3

V3

V3

V3



9.2 Documentacion de las APIs en Swagger

Accediendo a la url Ffacilitada (https://compania.pre.tranxfer.com/swagger-

ui.html), se puede seleccionar la versién de la APl que se desee emplear, es

recomendable emplear la Ultima version, en este caso la version 3.

@ swzer S—

Tranxfer API®

vi-UserAPI v

Una vez seleccionada la version se pueden observar los distintos controladores

existentes.

( = v

admin-company-controller Admin Company Conirolier -

/api/v3/company/system/syslog Retums s company sysiog settngs for system. &

/api/v3/company/system/syslog Updatss a company sysiog settings for system 2

/api/v3/company/settings/syslog Retums

Seleccionando uno de los controladores, por ejemplo, transfer-controller que es el
controlador que agrupa todas las operaciones de Transferencias. Desplegdndose

de esta forma el listado de éstas.



transfer-controller Transfer Controlier 7

‘m /api/v3/transfer Retums alistof transfers o ‘
‘ /api/v3/transfer Adsatansier a ‘
‘m /api/v3/transfer/{transferId} Retums a transfer a ‘
‘ /api/v3/transfer/{transferId} Submis atransfer a8 ‘
‘ /api/v3/transfer/{transferId}/block/recipient/{recipientId} Blocks atransfer recipiont a ‘
‘m /api/v3/transfer/{transferId}/cancel Cancelsa transfer 8 ‘
‘ /api/v3/transfer/{transferld}/change-expiration Changes a transfer expiration date. a8 ‘
‘m /api/v3/transfer/{transferId}/copy Copies existing transfer 1o a new one by transfer Id Y ‘
‘m /api/v3/transfer/{transfer1d}/download Retums redectto downioad link. 2 ‘
‘m /api/v3/transfer/{transferId}/export Exportsa user transfer to excel. a ‘
‘ /api/v3/transfer/{transferId}/file Adds one filetoa transfer. Y ‘
/api/v3/transfer/{transferId}/file/{fileId} Deletes afie from a transfer a8 l
" /api/v3/transfer/{transferId}/send-token Send token fo he transfer lype RECEIVE. 3 ‘
‘ /api/v3/ /{ }/send-token/recipient/{recipientId} Send token 1o the transfor type SEND. a ‘
‘v /api/v3/ /{ }/unblock/recipient/{recipientId} Unblocks a transfer recipient. ™ j
‘m /api/v3/transfer/{transferld}/view-link Gets the link by transfer Id 8 ‘
(I sevirva/eanssor/oxport Emosaseswoncs - - @ |
m /api/v3/transfer/file/{fileld} Adds a file to atransfer upload 8

‘m Japi/v3/eranster/£ile/{£ilaTd}/aonnlond Rotums radkectio dovrioad Wk - - - @ ‘

Asuvezse puede observar el detalle de cada uno de los servicios publicados desde
este controlador, por ejemplo, seleccionamos la segunda opcién, servicio que crea

una transferencia.



/api/v3/transfer Adds a transfer 1 "]

Name Description

name

string hame

(query)

transferDto * transferDto 4
(body)

Example Value | Model

Parameter content type
[nppllcmlon/]son:charlel:UTF-a v ]

Responses 3 Response content type | applicationfjson;charset=UTF-8
Code Description
200 Success

Example Value | Model

“audits”: [

1
“transfer1d”: 0,
“type”: "SEND"
}
1.
“cancellationDate”: "2019-09-25712:51:35.1982",
e s "wEn"

el”: “WEB'
“creationDate”: 019-09-25712:51:35.1982",
“expirationDate”: "2019-09-25T12:51:35.1982",
“files": [
201 Created
400 Bad request.

Example Value | Model

“message”: “string”

401
Unauthorized. No authentication token provided or authentication token is invalid/expired

Example Value | Model

403 Forbidden. User does not have permission to execute the operation

Example Value | Model

“code”: “string”,
"detail”: “"string”,

“message”: “string”

k

404 Not Found

Siguiendo las indicaciones numéricas de la captura anterior, se puede observar:

1. Elservicio: es la ruta que hay que anadir a la url para invocar al servicio.
2. Parametros de entrada: son los pardmetros necesarios para invocar

servicio.



3. Respuesta: son los parametros de respuesta del servicio

. Atributo: componen los pardmetros de entra o salida, cuando estos
atributos son complejos se puede observar un ejemplo y la descripcion del

modelo que define.



9.3 Probar las APIs desde Swagger

Desde la misma url (https://compania.pre.tranxfer.com/swagger-ui.html), se

pueden probar los servicios API.

Presionando en el botén Authorize.

ranxfer.con/ |

Tranxfer AP

B .
admin-company-controller Admin Company Contolier 5
branding-controller sranding Controter >
common-controller common Controlier 5
contact-controller Contact Controlier s
download-controller oownioad Controlier >
login-controller Login Controlier 5
my-user-controller my user Controlier >
profile-controller profie Controtier N
system-controller system Controlier >
transfer-controller Transfer Controlier >
upload-controller upload Controlier N

Se pueden incluir las credenciales del usuario, es importante marcar el scope
(read/read all):



Available authorizations x

S ——

Token URL: Joauth/token
Flow: password

username:
password:

Client credentials location:
| Authorization header

client_lda:
process

client_secret:

Scopes: selectall select none

| Authariza | [ Mlaca

Una vez autenticado:

Available authorizations x

Scopes are used to grant an application di#erent levels of access to data on behalf of the end user. Each
AP| may declare cne or more scopes.

AP requires the following scopes. Seloct which anes you want fo grart to Swagger UL

bearer-key (OAuth2, password)
Application: tranxfer-apl
Authorized

Token URL: /oauth/token

Flow: password

username: m.monzo@tranxfer.com
passworg: *H®%w*

Client credentials location: basic
cllent_jg: *H®Hee

client_secret: **H¥®**

Logout Close ]

Desde uno de las APIs se pueden realizar pruebas, presionando “Try it out”:



m /api/v3/transfer Addsa transfer 8

Parameters

Name

name
string
(query)

transferDto * "“#*

(body)

Responses

L —————— _Try itout

Description

name

transferDto

Example Value  Model

Parameter content type
[nnpllcntlonl]lon:ch-rnt:UTF-e > ]

Response content type | application/json;charset=UTF-8 v |

Se pueden setear los valores de los parametros de entrada.

m /api/v3/transfer Adds a transler a

Parameters

name
string
(query)

transferDto *

(body)

Description
name

transferDto

Edit Value | Model

{
, s seo- Se pueden modificar los valores de ejemplo para realizar pruebas
——

Cancel

Parameter content type

[lppllcallon/lmn;charut:UTF-a N ]

Presionando a “Execute” obtendremos la respuesta que genera el sistema:



Responses Response content type | application/json;charset=UTF-8 v |

curl -X POST “https://tecnicas-competitivas.pre.tranxfer.com/api/vl/transfer” - "accept: application/json;charset=urr-i “authorization: Bearer

©YJhbGCi04ITUSUXML I8 TnRSCCI6 TKPXVESY . 6yJ2dWI L04ItLalvbnpvQRRYYWS dZmVyLaNvbS s InJOZS I SRTUIM] AXNTE ZNSwidXN1 cl9uYW1 11§ 04b§5¢b256b0BOCAPUSGE1ci5 1b204LCT = Y29wESI6Wy Y INFKI 108 Ial zcyT6 InR1Y25pY2F

LWIVbXB1dG10aX2hcySwenludEIhbahaZXIuY29¢ I iwi 2Xhw ] OXNTYSNDIyNzMILCIPYXQL0] E1NS kOMTkxMzUS 1aP1 dGhvem10aWVs 1 pbIKNPTVBBT] 1 {QURNSUS FREXQT iwi Q09 NUEFONVIBRE 1IT1 SVUOVSUY I s IKNPTVBBT1 1 {QURNSUS £UOV
UVELORIMALCJIDTO1QQUS ZXOFETULOX 1JPUES SVFNALCISTOXPX 3V EXT 4 LCIDTO1QQUS ZXOFETULOX 1NUQVRIU1 RIQ LN LCIDTO1QQUS 2 XOPETULOT iw{ UKVDRULWRS T 8 1 LNPTAQ1 XSwi anRpI§ 04 NHM2 Y sAXMGY L NRUZMSOOYNF LLWE INGHEZ § 23 NTZ
JHRYINIEOTiwi¥2xpINS0X21k1]04d2V4InD. uSIsMILPY]4H6Z19p] CtrNVOPVFWBUECIRSAIWAXS4_oze1pkVO_O4zhqGYacgiFK4vF_uRO-xql2KkWIPNUQW" -E “Content-Type: application/jsom;charset=UTP-8° -d *{ \*id\":
0, \"type\": \": 3T

Request URL

"2019-09-25713:47:52.9792",
9:592"

Response headers

cache-control: no-cache, mo-store, max-agew0, must-revalidate
content-encoding: gEip
content-type: application/json;charset=uTe-8
date: Wed, 25 Sep 2019 13:47:53 GMr
expires: 0
no-cache
openresty/1.15.8.1
00

strict-transport-security: max-age=15724800; includeSubDomains
vary: Accept-Encoding
x-content-type-options: nosniff

x-frane-options: DENY

x-xss-protection: 1; mode=block







